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Pornografía deepfake en la era de la IA: nuevos desafíos
para la educación de género, humanística y tecnológica

Deepfake pornography in the AI era:
New challenges for gender, humanistic and technological education

María Luisa Pereira Hernández • Virginia MireLLa zatarain aVendaño

Resumen

La proliferación de deepfakes, particularmente en forma de pornografía, emerge como 
una amenaza creciente en la sociedad digital contemporánea, exacerbando la violencia 
de género y planteando desafíos significativos para la educación y la seguridad en línea. 
Este estudio cualitativo se centró en investigar el estado actual de la investigación sobre 
pornografía deepfake y su impacto educativo, utilizando el método de análisis de contenido 
con la técnica de análisis temático. Los resultados revelaron un preocupante aumento en 
la producción de este tipo de contenido manipulado, con un impacto desproporcionado 
en las mujeres. Se destacó la necesidad urgente de fortalecer la legislación, promover la 
alfabetización digital y fomentar el pensamiento crítico en el ámbito educativo para mitigar 
los efectos negativos. Se concluyó que abordar la ciberviolencia contra las mujeres requiere 
respuestas integrales y colaborativas, incluyendo el desarrollo de estrategias efectivas y la 
identificación de áreas de investigación futuras para proteger los derechos humanos en el 
entorno digital. Este análisis subraya la importancia de avanzar hacia una sociedad digital 
más segura y ética, en la cual la educación juega un papel crucial en la preparación de 
individuos para interactuar de manera responsable y crítica con la tecnología emergente.

Palabras clave: Educación de género, educación humanista, educación tecnológica, inteli-
gencia artificial, violencia de género.

Abstract

The proliferation of  deepfakes, particularly in the form of  pornography, emerges as a 
growing threat in contemporary digital society, exacerbating gender-based violence and 
posing significant challenges for online education and safety. This qualitative study focused 
on investigating the current state of  research on deepfake pornography and its educational 
impact, using the content analysis method with the thematic analysis technique. The results 
revealed a worrying increase in the production of  this type of  manipulated content, with 
a disproportionate impact on women. The urgent need to strengthen legislation, promote 
digital literacy and encourage critical thinking in the educational field to mitigate the nega-
tive effects of  deepfakes was highlighted. It was concluded that addressing cyberviolence 
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Problemática

La proliferación creciente de tecnologías de manipulación digital, como los deepfakes, 
plantea desafíos cada vez más complejos en la sociedad. En una comunidad donde la 
información y los medios digitales son omnipresentes, los deepfakes representan una 
amenaza particularmente preocupante para la educación, debido a sus efectos, como 
alterar la confianza en la veracidad de los contenidos creados en línea y distorsionar 
la percepción de la realidad. Este fenómeno no solo afecta a la credibilidad de las 
fuentes informativas sino que también erosiona la capacidad crítica de los usuarios 
para discernir entre lo auténtico y lo fabricado. A medida que las herramientas para 
crear deepfakes se vuelven más accesibles, la posibilidad de manipular imágenes y videos 
para difundir desinformación se incrementa, lo que requiere un enfoque renovado 
en la educación mediática.

Entre junio y agosto del 2022 el Módulo sobre Ciberacoso –Mociba– reveló que 
el 79.5% de la población de 12 años y más en México usó Internet, y que un 20.8% 
de esta población experimenta ciberacoso, siendo el 29.3% las mujeres de 20 a 29 
años quienes, en el último año, representaron las principales víctimas (INEGI, 2023). 
Estos datos reflejan que la violencia contra las mujeres es una manifestación arraigada 
de desigualdad de género y discriminación que persiste y se adapta a las tecnologías 
digitales. La intersección entre la violencia digital y el ciberacoso se convierte en un 
espacio crítico que demanda atención, ya que los entornos virtuales pueden amplificar 
comportamientos abusivos y perpetuar estigmas.

Una de las formas más actuales de violencia de género es la llamada pornografía 
deepfake, que mostró un crecimiento significativo del 464% en su producción entre 
los años 2022 y 2023 (Bigas, 2023). Este tipo de contenido no solo se reproduce sin 
el consentimiento de las personas afectadas, sino que también contribuye a la obje-
tivación y deshumanización de las mujeres en el espacio digital. En el 2023, el 98% 
de los videos de falsa creación eran pornográficos, afectando mayoritariamente al 
género femenino (Fitzgerald, 2024). Según datos de PornHub, México es el quinto 
país en consumo de pornografía, y los deepfakes no consensuales afectan en un 90% 
a mujeres (Yessica con “Y” y Desde Mujeres, 2023).

against women requires comprehensive and collaborative responses, including the 
development of  effective strategies and the identification of  future research areas 
to protect human rights in the digital environment. This analysis highlights the 
importance of  moving towards a safer and more ethical digital society, in which 
education plays a crucial role in preparing individuals to interact responsibly and 
critically with emerging technology.

Keywords: Gender education, humanistic education, technological education, arti-
ficial intelligence, gender-based violence.
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Los datos muestran la relevancia del problema que representa la pornografía 
en línea y los deepfakes, especialmente en lo que respecta a la violencia digital contra 
las mujeres. Además plantea preocupaciones adicionales sobre la privacidad y la 
seguridad en línea (Yessica con “Y” y Desde Mujeres, 2023). La gran cantidad de 
videos falsos de contenido pornográfico que afectan al género femenino subraya la 
vulnerabilidad específica de este grupo demográfico en el espacio digital. La magnitud 
de esta problemática pone de relieve la necesidad urgente de abordar la educación 
sobre la sexualidad y el consentimiento en el entorno digital, así como de fomentar 
la alfabetización mediática entre los jóvenes.

Surge, entonces, la necesidad de dar respuesta a la interrogante efectuada: ¿Cuál 
es el estado actual que guardan las investigaciones existentes de pornografía deepfake 
y su impacto en la educación? Esto implica la necesidad de investigar el estado actual 
del tema para analizar y valorar las tendencias y modelos emergentes en la literatura 
académica correspondiente, abordar los puntos de convergencia e identificar áreas de 
oportunidad en el ámbito educativo y posibles direcciones para futuras investigaciones. 
A medida que la tecnología avanza, también lo deben hacer nuestras estrategias edu-
cativas y de sensibilización, asegurando que las futuras generaciones estén equipadas 
para navegar en un entorno digital cada vez más complejo y desafiante.

Desarrollo

Los deepfakes son videos manipulados digitalmente con un nivel de realismo alto, que 
muestran a personas realizando acciones que nunca ocurrieron. Utilizan redes neuro-
nales y algoritmos de aprendizaje profundo para intercambiar las caras de personas de 
manera conveniente (Rössler et al., 2018) y están diseñados para ser compartidos de 
manera rápida y sencilla en plataformas de redes sociales, propagando teorías cons-
pirativas, rumores y desinformación, intensificando el contexto de posverdad (Jang 
y Kim, 2018). En este sentido, la población confía, comparte y juzga el contenido, 
incluso si hay indicios de que podría ser falso, contribuyendo así a la propagación 
de desinformación y teorías conspirativas en las redes sociales. Esta dinámica se ve 
potenciada por el diseño de las plataformas, que a menudo priorizan el contenido 
que genera interacción, sin una revisión crítica de su veracidad.

Actualmente hay aplicaciones disponibles en línea que facilitan la creación de 
deepfakes de manera sencilla y accesible, incluso para usuarios con poca experiencia 
técnica (García-Ull, 2021). Según el informe State of  deepfakes –2023– de Home Security 
Heroes, para producir un video porno manipulado de 60 segundos se necesitan menos 
de 25 minutos y no tiene costo alguno (aunque también existen opciones de pago) 
(Bigas, 2023). Esta accesibilidad democratiza la creación de contenido manipulador, 
aumentando el riesgo de que se utilice con fines maliciosos. Y aunque la creación 
de imágenes y videos sexuales realizados con inteligencia artificial –IA– aún no está 
tipificada como delito en el código penal, se argumenta que esta práctica constituye 
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una forma actual de violencia de género (Bigas, 2023), pues estas manipulaciones 
tienen repercusiones graves en la vida personal y profesional de las mujeres afectadas, 
dañando su reputación, seguridad y bienestar emocional. Las víctimas pueden experi-
mentar desde acoso en línea hasta daños en sus relaciones personales y profesionales, 
lo que subraya la urgencia de abordar este fenómeno.

La proliferación de este tipo de contenido falso o manipulado plantea desafíos 
significativos para la detección y mitigación de la ciberviolencia contra las mujeres. 
Dada la naturaleza altamente realista de las imágenes y videos generados por IA, puede 
resultar difícil para los usuarios discernir entre contenido auténtico y manipulado, 
lo que aumenta el riesgo de que la desinformación y la difamación se propaguen sin 
control. Esto también puede llevar a una erosión de la confianza en los medios de 
comunicación y en las plataformas digitales, donde la veracidad de la información es 
cada vez más cuestionada.

Ante un fenómeno en constante evolución, es fundamental adoptar enfoques 
innovadores y adaptativos que aborden tanto las manifestaciones visibles como las 
raíces profundas de la violencia de género en el ciberespacio, lo cual representa un 
desafío multifacético que requiere un enfoque integral y colaborativo por parte de 
actores gubernamentales, empresariales, de organizaciones de la sociedad civil y de 
la comunidad en general. En este sentido, los estudios examinados proponen cuatro 
estrategias para enfrentar los deepfakes : la implementación de leyes y regulaciones, 
la promoción de políticas corporativas conscientes, la educación y formación, y el 
desarrollo de tecnologías anti-deepfake como sistemas de detección, así como también 
autenticación de contenido y medidas de prevención (García-Ull, 2021) y la creación 
de tecnología que opere bajo elementos jurídicos desde su composición (Niebla, 
2019). La regulación es crucial para abordar el contenido ya existente y para prevenir 
la creación de nuevos deepfakes.

Además es fundamental promover la educación digital y la alfabetización mediá-
tica entre las mujeres y las niñas, capacitándolas para reconocer, resistir y denunciar la 
ciberviolencia en todas sus formas. Esto incluye brindar información sobre los riesgos 
y consecuencias, así como ofrecer herramientas y recursos prácticos para protegerse 
en línea y buscar ayuda en caso de ser víctimas de violencia digital.

Las investigaciones existentes abordan el fenómeno de los deepfakes desde diver-
sas perspectivas geográficas y disciplinarias, destacando su impacto en áreas como 
la pornografía, la desinformación política, el derecho, la tecnología y la conciencia 
pública. Se pueden identificar diferentes puntos de convergencia entre las investiga-
ciones revisadas:

1. Amenazas a la privacidad y la integridad personal: varios estudios, incluidos 
los de Maras y Alexandrou (2018), Maddocks (2020) y Nugraha et al. (2023), 
destacan cómo los deepfakes pueden comprometer la privacidad y la dignidad 
de las personas al permitir la creación y difusión de contenido explícito sin 
consentimiento. Los deepfakes representan una violación directa a la privacidad 
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individual, ya que permiten la creación de contenido explícito que puede 
ser distribuido sin el consentimiento de la persona afectada, dañando la re-
putación y la imagen de la víctima y repercutiendo de manera emocional y 
psicológica. La facilidad con que se pueden generar y difundir estos videos 
crea un entorno donde las personas, especialmente las mujeres, son vulne-
rables a ataques que pueden arruinar sus vidas personales y profesionales. 
Este aspecto resalta la necesidad de regulaciones legales y tecnológicas para 
proteger a las víctimas y prevenir la proliferación de videos pornográficos 
de contenido falso y dañino.

2. Desafíos para la autenticidad y la evidencia: autores como Mania (2024) 
y Timmerman et al. (2023) discuten cómo los deepfakes plantean desafíos 
significativos para la autenticidad y la credibilidad de la evidencia visual en 
contextos legales y forenses. Los deepfakes complican la autenticidad de la 
evidencia visual, un aspecto crítico en contextos legales. La posibilidad de 
que un video sea manipulado para mostrar eventos o declaraciones que nunca 
ocurrieron plantea dudas sobre la validez de la evidencia en los tribunales. 
Esto puede afectar decisiones judiciales así como erosionar la confianza 
pública en el sistema legal. La creación de tecnologías de autenticación que 
puedan verificar la originalidad del contenido visual se convierte en una 
necesidad para mantener la integridad de los procesos legales.

3. Impacto en la política y la desinformación: estudios como el de Maddocks 
(2020) resaltan el impacto de los deepfakes en la esfera política y la desin-
formación. Estos tienen el potencial de influir negativamente en el ámbito 
político al crear contenido que puede distorsionar la realidad y manipular la 
percepción pública. La producción de videos falsos de políticos puede deses-
tabilizar gobiernos y socavar la confianza en las instituciones. Además estos 
ataques son más frecuentes hacia figuras femeninas y grupos marginados, 
lo que exacerba las desigualdades existentes. Esto destaca la importancia de 
abordar las desigualdades subyacentes que hacen que esta tecnología tenga 
como objetivo de manera desproporcionada a ciertos grupos, como las 
mujeres.

4. Educación y conciencia pública: autores como Maras y Alexandrou (2018) y 
Nugraha et al. (2023) enfatizan la importancia de la educación y la conciencia 
pública para combatir los deepfakes. La falta de conciencia sobre el potencial 
de manipulación de la IA puede hacer que las personas subestimen la ame-
naza que representa la creación de videos pornográficos de contenido falso 
y sean más susceptibles a la desinformación. En este estudio se enfatiza en 
la promoción del pensamiento crítico y la alfabetización digital para ayudar 
a mitigar tales riesgos.

5. Desafíos legales y regulatorios: investigaciones como las de Karasavva y 
Noorbhai (2021) y Mania (2024) examinan los desafíos legales y regulatorios 
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asociados con los deepfakes, especialmente en áreas como la pornografía ven-
gativa y la violación de la privacidad. Estos estudios destacan la necesidad 
de reformas legales específicas y una mayor responsabilidad por parte de las 
plataformas en línea para abordar el problema. Los marcos legales existentes 
a menudo son insuficientes para abordar las complejidades que presentan 
los deepfakes, especialmente en contextos de pornografía no consensuada y 
violaciones de la privacidad.

6. Enfoque en el impacto negativo: todas las investigaciones reconocen el im-
pacto negativo de los deepfakes, especialmente en áreas como la privacidad, la 
política, la desinformación y la victimización de personas (Bañuelos, 2022; 
De Angeli et al., 2021; Karasavva y Noorbhai, 2021; Kerner y Risse, 2021; 
Maddocks, 2020; Mania, 2024; Maras y Alexandrou, 2018; Nugraha et al., 
2023; Timmerman et al., 2023). Esto resalta la necesidad de un enfoque 
proactivo y preventivo. El impacto negativo de los deepfakes se manifiesta en 
múltiples dimensiones, desde la violación de la privacidad hasta la erosión de 
la confianza en la información. Este fenómeno no solo afecta a las víctimas 
individuales sino que también tiene implicaciones más amplias para la so-
ciedad, creando un clima de desconfianza y temor. Por ello es fundamental 
adoptar un enfoque proactivo que contemple la educación, la regulación y 
la concienciación pública.

7. Énfasis en la regulación y la protección legal: varios estudios destacan la 
necesidad de regulaciones y protecciones legales para abordar los proble-
mas asociados con los deepfakes, como la pornografía no consensuada y la 
difamación (Bañuelos, 2022; Gosse y Burkell, 2020; Karasavva y Noorbhai, 
2021; Mania, 2024; Maras, 2018; Nugraha et al., 2023). La regulación de los 
deepfakes es esencial para proteger a las víctimas y prevenir su uso malinten-
cionado. Esto implica el desarrollo de leyes que se ajusten a la naturaleza 
cambiante de la tecnología y que ofrezcan soluciones efectivas para el manejo 
de contenido engañoso. La colaboración entre diversos actores, incluyendo 
legisladores, tecnólogos y defensores de derechos humanos, es vital para 
establecer un marco legal robusto y efectivo.

8. Objetos de estudio: mientras que algunos estudios se centran en el impacto 
de los deepfakes en la política y la desinformación (Maddocks, 2020), otros 
se centran en aspectos legales y regulatorios (Gosse y Burkell, 2020), o en 
la evolución del discurso y los usos beneficiosos o delictivos (Bañuelos, 
2022). Los deepfakes son objeto de investigación desde diversas perspec-
tivas, lo que permite un análisis multidisciplinario del fenómeno. Algunas 
investigaciones se centran en su impacto en la política, mientras que otras 
abordan las implicaciones legales y éticas. Esta diversidad en los enfoques 
resalta la complejidad del fenómeno y la necesidad de considerar múltiples 
factores en su análisis.



Pornografía deepfake en la era de la IA: nuevos desafíos para la educación de género...
Pereira Hernández y Zatarain Avendaño 7

9. Perspectivas geográficas y culturales: las investigaciones provienen de dife-
rentes países –EE. UU., Canadá, Italia, Indonesia, México–, lo que puede 
influir en las perspectivas y enfoques adoptados en relación con los deepfakes 
y sus implicaciones. Estas diferencias geográficas pueden resultar en diversas 
normativas y respuestas sociales que impacten en la eficacia de las medidas 
adoptadas.

10. Métodos de investigación: algunos estudios utilizan análisis de contenido 
de medios (Gosse y Burkell, 2020), mientras que otros emplean méto-
dos longitudinales y análisis bibliográficos (Bañuelos, 2022) o enfoques 
jurídico-normativos (Nugraha et al., 2023). La variedad en los métodos 
de investigación utilizados en estudios sobre deepfakes, como análisis de 
contenido y enfoques jurídico-normativos, permite una comprensión más 
rica y completa del fenómeno. Esta diversidad metodológica es crucial para 
desarrollar estrategias más efectivas y fundamentadas que aborden los retos 
que presentan los deepfakes en diferentes ámbitos.

Los hallazgos revelan aspectos que subrayan la complejidad e impacto del fe-
nómeno deepfake en la educación. Primeramente, las amenazas que este genera a la 
privacidad y la integridad personal provocan un llamado a la atención e implemen-
tación de regulaciones legales que protejan a las personas afectadas. La capacidad 
de crear contenidos falsos que pueden comprometer la reputación y el bienestar 
emocional de las víctimas es alarmante, especialmente en un contexto educativo 
donde la vulnerabilidad de los estudiantes puede ser mayor. Esto refiere la necesidad 
de desarrollar marcos legales que aborden directamente la creación y distribución de 
deepfakes, y de una formación específica que sensibilice a los educadores y estudiantes 
sobre estos riesgos.

Además, la exposición a deepfakes puede tener un impacto negativo en la confianza 
y la dinámica de las relaciones interpersonales dentro del entorno escolar. Cuando 
los estudiantes son víctimas de manipulaciones digitales, su autoestima y bienestar 
psicológico pueden verse gravemente afectados, creando un clima de desconfianza 
que puede extenderse a la comunidad educativa en general. Por lo tanto, es crucial 
que las instituciones educativas no solo implementen políticas de protección sino que 
también integren en su currículo la alfabetización digital, el pensamiento crítico y la 
educación sobre la privacidad en línea.

En este sentido, la educación debe desempeñar un papel fundamental en equipar 
a los jóvenes con las herramientas necesarias para identificar y resistir la desinforma-
ción. Al fortalecer la comprensión de las implicaciones de los deepfakes se fomenta 
un ambiente donde los estudiantes puedan sentirse seguros y empoderados para 
actuar ante situaciones de ciberviolencia, convirtiéndose en defensores de su propia 
integridad y la de sus compañeros. Esto contribuye a crear un entorno escolar más 
seguro, y a preparar a los jóvenes para enfrentar los desafíos del mundo digital en su 
vida cotidiana.
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metoDología

El estudio se basa en un enfoque cualitativo, y el método de análisis de contenido es 
una técnica de investigación versátil que permite desentrañar significados y patrones 
en datos textuales y visuales. Este enfoque es especialmente útil en campos en que 
la comprensión de la experiencia humana y la interpretación de significados son 
fundamentales. Se centra en identificar y describir patrones, temas y categorías para 
comprender los significados subyacentes y contextuales, así como explorar cómo se 
comunican ciertas ideas, valores o sentimientos; la recolección de datos, familiariza-
ción con el material, codificación de segmentos de texto, agrupación de códigos en 
categorías más amplias y la interpretación de estos para extraer conclusiones signifi-
cativas (Atlas.ti, s.f.; Corral, 2020). Cada una de estas etapas es crucial para asegurar 
que los datos se analicen de manera sistemática y que las conclusiones sean válidas y 
relevantes para el contexto del estudio.

Para llevar a cabo el método de análisis de contenido se utilizó la técnica de aná-
lisis temático para identificar y analizar patrones o temas dentro de los datos. Este 
enfoque permite al investigador captar la esencia de las narrativas y las experiencias 
de los participantes, facilitando una comprensión más profunda de cómo se perciben 
y se comunican las realidades. El propósito principal fue desentrañar los significa-
dos profundos y recurrentes presentes en los textos, permitiendo comprender las 
percepciones, experiencias y significados compartidos por los participantes. Este 
proceso es especialmente importante en investigaciones que abordan temas com-
plejos y contemporáneos, como el deepfake pornográfico, cuyas implicaciones éticas 
y sociales son significativas.

El proceso comenzó con la codificación de los datos, en la cual se designaron eti-
quetas a segmentos específicos del texto que representan ideas o conceptos relevantes. 
Estos códigos iniciales fueron descriptivos y se aplicaron a frases u oraciones (Vega, 
2023). Esta etapa es crítica porque los códigos sirven como puntos de referencia que 
permiten al investigador organizar los datos de manera efectiva y facilitar el análisis 
posterior. La codificación inicial también ayuda a captar las diversas dimensiones de 
los datos y a reconocer las conexiones entre diferentes partes del material analizado.

Una vez codificados los datos, el siguiente paso fue buscar temas recurrentes 
relacionados al deepfake pornográfico y revisar los códigos, agrupándolos en categorías 
más amplias que reflejaran patrones significativos en los datos. Este proceso permite 
construir una comprensión más estructurada y coherente del fenómeno estudiado 
(Acevedo, 2011). Al identificar temas comunes, el investigador puede captar las ten-
dencias y las preocupaciones compartidas entre los participantes, proporcionando 
así un marco que enriquece el análisis y la interpretación.

Finalmente, el proceso incluyó una etapa de revisión y refinamiento del tema, im-
plicando la subdivisión de temas amplios en subtemas más específicos, la eliminación 
de temas redundantes o la combinación de temas relacionados para crear categorías 
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más coherentes. La revisión continua y el refinamiento de los temas aseguran un 
análisis riguroso. Este enfoque flexible y dinámico permite al investigador adaptarse 
a nuevos hallazgos y asegurarse de que las interpretaciones sean lo más precisas y 
representativas posible de los datos recolectados. Al final, este proceso de revisión es 
esencial para garantizar que el análisis no solo sea exhaustivo, sino también pertinente 
y significativo en el contexto del estudio.

Discusión y conclusiones

La ciberviolencia contra las mujeres representa un desafío urgente en el panorama 
digital contemporáneo, que requiere una respuesta colectiva y coordinada por parte 
de actores, desde los gobiernos y las empresas de tecnología hasta las organizaciones 
de la sociedad civil y la comunidad en general. Este fenómeno, que se manifiesta a 
través de una amplia gama de comportamientos hostiles y abusivos en línea, tiene 
profundas implicaciones para la seguridad, la dignidad y el bienestar de las mujeres 
y niñas en todo el mundo.

En este contexto, es fundamental reconocer que la ciberviolencia contra las mu-
jeres no es un problema aislado, sino que está intrínsecamente ligado a estructuras 
de poder desiguales y normas sociales patriarcales que perpetúan la desigualdad de 
género y la discriminación sistemática. La normalización y perpetuación de la violencia 
de género en el ciberespacio reflejan y refuerzan las desigualdades y estereotipos de 
género arraigados en la sociedad, lo que perpetúa la subordinación y el control de 
las mujeres en múltiples esferas de la vida. Esto implica que la violencia en línea no 
solo afecta a las víctimas de manera individual, sino que también alimenta un clima 
social que desvaloriza y silencia a las mujeres, limitando su participación plena en 
la sociedad. Este entorno hostil puede llevar a una disminución de la autoestima y 
la confianza de las mujeres, afectando su capacidad para desenvolverse en espacios 
profesionales, académicos y sociales.

En este sentido, abordar la ciberviolencia contra las mujeres requiere un enfoque 
integral que combine medidas legales, políticas, educativas y tecnológicas para prevenir 
y mitigar sus impactos negativos. Esto incluye fortalecer el marco legal y normativo 
para proteger los derechos de las mujeres en línea, promover la educación digital y la 
alfabetización mediática, y fomentar la colaboración entre diferentes sectores y acto-
res para desarrollar respuestas y estrategias de prevención efectivas y sostenibles. La 
colaboración es esencial para crear un entorno en línea más seguro, donde las mujeres 
puedan expresarse sin miedo a represalias o violencia. Este enfoque debe incluir la 
participación activa de las propias mujeres en la formulación de políticas, asegurando 
que sus voces sean escuchadas y que sus necesidades específicas sean atendidas.

En el caso de la educación, la formación sólida juega un papel crucial en la lucha 
contra los deepfakes. A pesar de la considerable atención mediática y las preocupaciones 
expresadas por las autoridades, el público aún no ha internalizado completamente la 
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amenaza que representan las falsificaciones profundas. Recordemos que “calidad no 
garantiza autenticidad”, y a medida que la tecnología y la desinformación avanzan, 
será más difícil discernir entre contenidos reales o falsos. Por lo tanto, es fundamental 
educar sobre las potenciales desventajas de la IA. Para ello, muchos expertos sugieren 
la inclusión del pensamiento crítico y la alfabetización digital en el currículo escolar, ya 
que estas habilidades ayudan a los niños, jóvenes y adultos a detectar noticias falsas y 
a interactuar de manera más segura en línea. La educación no solo debe enfocarse en 
la detección de contenido engañoso sino también en la promoción de un uso ético de 
la tecnología, fomentando valores de respeto y responsabilidad hacia los demás en el 
entorno digital. Esto incluye la comprensión de las consecuencias legales y sociales 
de difundir información falsa o dañina, así como el impacto emocional que puede 
tener en las víctimas de ciberviolencia.

En conclusión, este problema representa desafíos importantes para la educación 
humanista, tecnológica y de género. Desde la educación humanista, se debe enfatizar 
la importancia de la ética y la moralidad en el uso de la tecnología, fomentar la empa-
tía y la comprensión para prevenir la creación y distribución de pornografía deepfake, 
así como promover la defensa de los derechos humanos, incluyendo el derecho a la 
privacidad, la dignidad y las responsabilidades personales en el mundo digital. Esta 
educación es esencial para cultivar una cultura de respeto y responsabilidad en el uso 
de la tecnología.

Desde la educación tecnológica, es crucial que los estudiantes desarrollen cono-
cimiento y habilidades técnicas en el uso y funcionamiento de las tecnologías de IA 
y los deepfakes para su detección y verificación, así como crear algoritmos avanzados 
de IA y programas de software que identifiquen y eliminen contenidos manipulados. 
Además la educación tecnológica debe enfatizar la importancia de la ciberseguridad 
y enseñar a los estudiantes a proteger sus datos personales y su identidad en línea, in-
cluyendo prácticas seguras de navegación, uso de contraseñas seguras y conocimiento 
sobre la privacidad digital. Esto ayudará a crear un entorno en el que los estudiantes 
se sientan empoderados para protegerse y proteger a otros en el ciberespacio.

Y desde la educación de género, es importante alzar la lucha contra el acoso y la 
violencia contra las mujeres, abordando las formas de violencia digital, y equipar a 
las personas con las habilidades necesarias para identificar, denunciar y combatir tales 
abusos. La educación en el respeto y la igualdad de género es fundamental para prevenir 
el uso de deepfakes con fines malintencionados, así como proporcionar recursos y apoyo 
a las víctimas, incluyendo la sensibilización sobre el impacto psicológico y social de 
dichos abusos, así como ofrecer estrategias para la recuperación y empoderamiento 
de las mujeres que atraviesan tal problemática. La formación en igualdad de género 
no solo beneficia a las mujeres sino que también promueve un cambio cultural que 
puede transformar las dinámicas de poder en la sociedad.

Estas tres áreas (educación de género, humanista y tecnológica) deben trabajar 
juntas para enfrentar los desafíos que plantea la pornografía deepfake creada con IA, 
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promoviendo en los estudiantes valores éticos, habilidades técnicas y una compren-
sión profunda de las implicaciones que conlleva el mal uso de las tecnologías. Estos 
aspectos requieren del compromiso y la preparación de la comunidad docente, que 
juega un papel crucial en la formación de ciudadanos críticos y responsables.

Es importante destacar la existencia de áreas de investigación que aún no han sido 
exploradas o, en su caso, resueltas, y que podrían representar futuras líneas de estudio 
que generen aportes y contribuciones importantes para abordar la problemática:

a) Desarrollo de tecnologías de detección avanzadas para identificar contenido 
manipulado,

b) aspectos legales y éticos asociados a la creación, distribución y consumo de 
pornografía deepfake,

c) estrategias efectivas para educar al estudiantado sobre el uso adecuado de 
la IA, mitigar el impacto negativo del mal uso y fomentar el pensamiento 
crítico para evitar la desinformación creada a través de IA, que permitan al 
estudiantado tomar decisiones informadas e involucrarse en el desarrollo y 
regulación de las tecnologías promoviendo su seguridad en el ámbito digital,

d) estudios que revelen la forma en que el mal uso de la IA y los deepfakes afectan 
las relaciones interpersonales y el desarrollo de estrategias que mitiguen estos 
efectos negativos y, por último,

e) el impacto en la salud mental y el bienestar emocional provocado por el uso 
inadecuado de la IA que vulnera los derechos humanos.

Estos estudios pueden ofrecer insights valiosos para diseñar políticas y programas 
que protejan a las personas, especialmente a las mujeres y niñas, en el entorno digital.
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