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Resumen

En esta investigacion se muestran los resultados de estudiantes de la asigna-
tura de Algebra lineal del Tecnolgico Nacional de México al desarrollar un
problema de aplicacion de encriptacion de datos que aborda los conceptos
de base y cambio de base desde la perspectiva de la teorfa antropoldgica de
lo didactico, con el objetivo de dar respuesta a las siguientes preguntas de
investigacion: “¢sLogran los estudiantes aplicar el concepto de cambio de base
en la encriptacion de informacion?” y “¢Cudles son los errores mas comunes
durante el proceso?”. Se cre6 un programa en lenguaje Python que elabora los
ejercicios de la actividad de encriptar un mensaje, a su vez este ultimo revisa
las respuestas dadas por los estudiantes. Después de analizar los resultados
se encontrd que los estudiantes que completaron el ejercicio correctamente
y quienes solo tuvieron errores aritméticos lograron aplicar los conceptos de
base y cambio de base, siendo en total el 93.5%.

Palabras clave: Matematica educativa, algebra lineal, cambio de base, encrip-

tacidn, matriz de transicién.
Abstract

This research shows Tecnolégico Nacional de México students results of the
Linear Algebra course, in developing a data encryption application problem
that addresses the concepts of basis and change of basis from the perspective
of the Anthropological Theory of the Didactic, with the aim of answering
the following research questions: “Are students able to apply the concept of
change of basis in the encryption of information?” and “What are the most
common mistakes during the process?”. A program in Python language was
developed to create the exercises of the encryption activity used to review the
students’ responses. After analyzing the results, it was found that students who
completed the exercise correctly and that only had arithmetic errors, managed
to apply the concepts of base and change of base, with a total of 93.5%.

Keywords: Educational mathematics, linear algebra, basis change, encryption,

transition mattix.
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INTRODUCCION

En la educaciéon de nivel universitario, sobre todo en aquellas carreras afines a la
ingenierfa, las matematicas constituyen uno de los elementos fundamentales en el
desarrollo de todo profesionista, estando directamente relacionadas con asignaturas
como fisica, economia, investigaciéon de operaciones, estadistica, entre otras.

Dentro del estudio de diversos métodos de ensefianza resulta de especial interés
la dificultad en el aprendizaje de asignaturas relacionadas con las matematicas que
presentan los estudiantes de todos los niveles y se acentta en aquellas de nivel avan-
zado, las cuales forman parte del curriculo en carreras de ingenierfa.

Esta problematica no es ajena al Tecnoldgico Nacional de México (TecNM) cam-
pus Chihuahua II, donde los estudiantes que no aprueban alguna asignatura presentan
dificultades de rezago, que incluso pueden llegar a la desercion (Hernandez-Quintana,
2018). Las asignaturas que presentan los mayores indices de reprobacion son aquellas
relacionadas directamente con las matematicas, como son Calculo diferencial, Calculo
integral, Calculo vectorial, Ecuaciones diferenciales y Algebra lineal.

El Tecnologico Nacional de México (TecNM) cuenta con diferentes carreras
de ingenierfa. En el campus Chihuahua II se tienen aquellas de Ingenierfa en Siste-
mas Computaciones (ISC), Ingenierfa en Informatica (IINF), Ingenierfa en Disefio
Industrial (IDI), Ingenierfa Industrial IIND) e Ingenieria en Gestion Empresarial
(IGE). El curso de Algebra lineal forma parte del tronco comin en estas carreras,
El programa del curso incluye una unidad dedicada al estudio de espacios vectoria-
les en la cual se ha detectado que los estudiantes presentan mayor dificultad para la
compresion y la asimilacion de los conceptos. Existen diversas investigaciones que
abordan esta problematica y en ellas se hace referencia a la naturaleza abstracta y a la
complejidad de estos conceptos (Guzman y Zambrano, 2015; Parraguez y Vera-Soria,
2020; Vera y Miranda, 2014).

A finales del siglo XIX se dio inicio a la axiomatizacion del algebra lineal, dando
como resultado una reconstruccion tedrica de los métodos para resolver proble-
mas lineales usando los conceptos y herramientas de una nueva teorfa axiomatica
central (Dorier y Sierpinska, 2001). Dicha reconstrucciéon marcé un nuevo nivel de
abstraccion del concepto de espacio vectorial que incluye objetos abstractos como
vectores geométricos, #-tuplas, polinomios, series o funciones. Como resultado de
la axiomatizacion y de los conceptos que de ella derivan la ensefianza-aprendizaje de
los espacios vectoriales exige en los estudiantes un nivel elevado de razonamiento
cognitivo y comprension de procesos matematicos.

Existen estudios que abordan el problema de ensefianza-aprendizaje desde dife-
rentes perspectivas, es el caso de Vazquez (2019), que propone actividades didacticas
que permiten analizar cémo los estudiantes se enfrentan al concepto de espacio vectorial
desde la perspectiva de la zeoria antropoligica de lo diddctico. Parraguez y Vera-Soria (2020)

indagaron cémo es el proceso de construccion del significado del acto de comprender
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el concepto de base en R’ realizando entrevistas a estudiantes los cuales previamente
abordaron actividades para la exploracion del concepto. Valenzuela, Hernandez-
Quintana y Camacho (2021) midieron el nivel de competencia del concepto de base
de un espacio vectorial usando la taxonomia SOLO, analizando las respuestas que
dieron estudiantes quienes finalizaban el curso de Algebra lineal por medio de un
instrumento de evaluaciéon disefiado exprofeso. Stewart y Thomas (2010) utilizaron
la teoria APOE (Accioén, Proceso, Objeto y Esquema) para indagar la comprension
del concepto de base en estudiantes universitarios, llegando a la conclusién de que
el énfasis en los procesos matriciales no ayuda a los estudiantes a comprender el
concepto de base; incluso Madrid et al. (2016) detallan las dificultades intrinsecas del
concepto de espacios vectoriales que presentan los estudiantes para comprenderlo
y la forma de tratar el tema en el aula, evaluando la propuesta de eliminar el tema
del programa de Algebra lineal por no tener aplicaciones y no estar vinculado con el
resto del programa, asi como por su caracter tedrico y por dificultar la asimilacion
de los conocimientos.

En el programa de estudios la unidad de Espacios vectoriales incluye los conceptos
de Espacio vectorial, Subespacio vectorial, Combinacion lineal, Espacio generado,
Independencia lineal, Base, Cambio de base y Ortonormalizacion, entre otros. La
definiciéon de base se considera una parte fundamental en el estudio de los espacios
vectoriales, en tanto su comprension esta estrechamente relacionada con las demas
nociones que articulan el tema.

De acuerdo con Valenzuela-Gonzalez et al. (2021), los estudiantes conocen el
concepto de base desde una perspectiva algoritmica o metodoldgica, y logran repro-
ducir algunos procedimientos sin tener la comprension de los conceptos relacionados
a la base de un espacio vectorial.

Sibien el algebra lineal tiene aplicaciones en la ingenierfa, la informatica y la vida
cotidiana, el tema de Espacios vectoriales carece de aplicaciones sencillas que pudieran
ayudar al estudiante para mejorar su comprension. Sin embargo, es posible aplicar los
conceptos de base y cambio de base en algunos métodos basicos de la encriptacion de
datos utilizados en la criptografia. La palabra “criptografia” procede de las palabras
griegas kryptis y graphein, que significan “secreto” y “escribir”, respectivamente. La
traduccion corresponde al arte de escribir de manera secreta (Willems y Gutierrez,
2010). La encriptacion o cifrado es una técnica de codificacion de informacion cuya
herramienta principal son las matematicas (Fiarresga, 2010).

El cifrado de informacioén es un tema de estudio comuin en carreras afines a la
informatica, sin embargo, su utilidad es cotidiana desde una conversacion cifrada punto
a punto, como es utilizada en la aplicacion Whats App, o bien en sistemas de seguridad
de banca electronica, incluso al navegar en internet en las paginas mas comunes se
cifra la informacion desde el dispositivo hasta el servidor. Practicamente cualquier

comunicacién que requiera un nivel minimo de privacidad o confidencialidad utiliza
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algtin algoritmo de encriptacién. Alvarez et al. (2021) analizan diferentes métodos de
codificacion con la finalidad de plantear una actividad de estudio del algebra lineal.

En esta investigacién se muestran los resultados de estudiantes al desarrollar un
problema de aplicacion de encriptacion de datos que aborda los conceptos de base
y cambio de base desde la perspectiva de la zeoria antropoligica de lo diddctico (TAD) y
la transposicion informitica, con el objetivo de dar respuesta a las siguientes preguntas
de investigacion: “;Logran los estudiantes aplicar el concepto de cambio de base en
la encriptacion de informacion?” y “;Cuales son los errores mas comunes durante
el proceso?”.

Para plantear los problemas a resolver por cada estudiante se cre6 un programa
en lenguaje Python que sirvi6 para la elaboracion de los ejercicios, encriptando una
pregunta, y para procesar las respuestas dadas por los estudiantes, descifrando la

respuesta a la pregunta para facilitar la revisién de los problemas.

FUNDAMENTOS TEORICOS

Teoria antropolégica de lo diddctico

En la feoria antropoldgica de lo didactico (TAD), Chevallard (1998) define las técnicas ma-
tematicas como elementos tecnologicos contenidos en organizaciones matematicas
(OM), también reconocidas como “praxeologias”, dispuestas en el esquema [T} 1, 0,
®]. Una OM se compone de un saber-hacer reconocido como praxis [T, t] donde
T representa una tarea o proyecto por resolver, T es la técnica matematica que lleva
a la resolucion de la tarea T. El saber o /ogos es concebido como [0, @], en el cual 0
se conoce como tecnologia, relacionada con teoremas, definiciones, axiomas, entre
otros, en tanto ® se muestra como la teotia que da sustento a la tecnologia y al resto
de los elementos de la organizacion.

El problema de aplicacién propuesto para cada estudiante fue modelizado por
dos organizaciones matematicas, OM, y OM,, que se describen enseguida.

La primera, OM,, representada por [T, T,, 0, O], se define como:

Tipo de tarea, T): convertir los elementos de un vector Xg en R’ construidos en

términos de la base B a términos de la base candnica. Por ejemplo, convertir

566 0 1 0
Xg = 191 ) en términosde B=3{[ -2 |,1 1 |,| 1 a términos de
1008 3 -3/ \—-1
la base canodnica, se entiende como base candnica a la base tipica o usual
1 0 0
constituida por los vectores {i, j, k} dondei =0 |,j=(1|,k=1{0
0 0 1

Técnica, 1,: utilizar la matriz de transicion Ap_¢, la cual se obtiene formando
una matriz con los vectores de la base como columnas de la matriz y multi-

plicandola por el vector Xg.
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Teorema, 0: la representacion de un vector con respecto a una base. Sea
B = {#;, 5, 73} una base de un espacio vectorial V y X un vector en V tales
que X = ¢V + CUy+... +¢, Uy Los escalares €10 €25 -+ +» Cn se denominan
coordenadas de X con respecto a la base B, Xp. El vector de coordenadas de
1

— _ CZ

Xpes el vector Xxg = | . | (Grossman y Flores, 2012).
CTl

De dicha definicion se desprende el siguiente teorema:

Teorema, 0: La base de un espacio vectorial es un conjunto de vectores
B = {v;,7,, 73} en un espacio vectorial V que genera a V y cuyos vectores
son linealmente independientes. Si B = {¥;, U, U3} es una base de un espacio
vectorial V, entonces todo vector en V se puede escribir de una y solo una
forma como combinacion lineal de vectores en B (Grossman y Flores, 2012).

Teoria, ®: Algebra lineal.

En OM, la técnica se desprende de las tecnologfas 0 y 0, las cuales, a su vez, son
comprendidas en un marco teérico determinado por el algebra lineal. Algo semejante
se puede afirmar de la siguiente organizacion matematica OM,.

La OM, [T, 1,, 0, O] se define como:

Tipo de tarea, T,: Convertir un vector Xp en R* construido en términos

de la base candnica a términos de una base B. Por ejemplo, convertir

67 1 0 0
X = 105 ] en términos de la base canonicaC =3{{ 0 ),( 1 ],{ 0 |; alabase
117 0 0 1
0 1 0
B=4-21,{ 1], 1
3 -3 -1

Técnica, 1,: Utilizar la matriz de transicion A¢_p, la cual se obtiene formando
una matriz con los vectores de 1a base como columnas de la matriz, calculando
su inversa y multiplicandola por el vector X.

Teorema, 0: La representacion de un vector con respecto a una base. Sea

B = {;, U, U3} una base de un espacio vectorial V' y X un vector en V tales

que X = V1 + CaU,+... +cp V. Los escalares ¢q, ¢y, ..., ¢, se denominan
coordenadas de X con respecto a la base V, Xg. El vector de coordenadas X
€1
_ C2
es el vector Xg = | . | (Grossman y Flores, 2012).
CTI.

Teorema, 0 : La base de un espacio vectorial es un conjunto de vectores

B = {,, V,, U3} en un espacio vectorial V que genera a V y cuyos vectores
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son linealmente independientes. Si B = {7, ¥,, 3} es una base de un espacio
vectorial V, entonces todo vector en V se puede escribir de una y solo una

forma como combinacién lineal de vectores en B (Grossman y Flores, 2012).
Teoria, ©: Algebra lineal.

Las OM estan dispuestas en seis womentos didacticos (Chevallard, 1999):

*  El primer momento es el primer encuentro con un determinado tipo de tarea T,
este primer encuentro puede tener lugar en diferentes ocasiones, en funcién
de los entornos matematicos y didacticos que en ellos se produce: se puede
volver a descubrir un tipo de tareas.

*  El segundo momento es el de la exploracion del tipo de tarea y de la elaboracion
de una técnica relativa a ese tipo de tareas. El estudio y la solucién de un
problema va siempre a la par de la construccion de un embrion de técnica, a
partir del cual puede emerger una técnica mas desarrollada.

e EIl tercer momento es el de la construccion de un entorno tecnologico-tedrico
relativo a la organizaciéon matematica, este momento esta estrechamente re-
lacionado con cada uno de los otros momentos. Desde el primer encuentro
con un tipo de tareas generalmente se relaciona con un entorno tecnolégico-
teérico previamente elaborado, o con indicios de un entorno por crear que
dara origen a una técnica emergente. En ocasiones el tercer momento se
convierte en la primera etapa de estudio.

*  El cuarto momento es el del trabajo de la técnica T, que debe mejorar la técnica
haciéndola mas eficaz y fiable, y acrecentar el dominio que se tiene de ella.

*  El guinto momento es el de la institucionalizacion, la cual constituye el cierre de
una situacion didactica (Brousseau, 2007), tiene por objetivo definir la OM,
distinguiendo aquellos elementos que no han de ser integrados y aquellos que
formaran parte de la OM de manera definitiva.

o El sexto momento es el de la evaluacion, el cual se articula con el momento de
la institucionalizacién. En la practica se llega a una etapa en la cual se debe
reflexionar sobre el valor de lo que se aprendié.

Es posible presentar cada momento de manera no lineal en diversos tiempos y

en repetidas ocasiones a lo largo del proceso de estudio, incluso pueden presentarse
simultaneamente (Bosch et al., 2000).

Transposicién diddctica y transposicion informdética

La transposicion diddctica (Chevallard, 1991) sobre un medio informatico conduce a
una transformacion del conocimiento que se pretende ensefiar y aporta una nueva
dimensién a los entornos de aprendizaje. Esto es parcialmente sensible en el campo
de las matematicas. Por lo tanto, es importante estudiar las consecuencias de esta

transposicion didactica: esto lleva de hecho a la necesidad de explicar ciertos conte-




.m Una propuesta didéctica para el cambio de base utilizando la encriptacién de mensajes
U . . . .
) bl Herndndez-Quintana, Valenzuela Gonzélez y Camacho Rios

nidos didacticos que hasta entonces eran evidentes y, en ocasiones, incluso a la crea-
cién de nuevos contenidos didacticos. El desarrollo de las tecnologfas informaticas,
su introduccion en las escuelas y lugares de formacion se acompana de fendmenos
nuevos del mismo orden que los de la transposicion didactica.

Segun Balacheff (1994) la transposicion informitica se entiende como las activida-
des sobre el conocimiento “que permiten una representacion simbolica y la imple-
mentacion de esa representacion por un dispositivo informatico”. El dispositivo se
descompone en tres medios:

* Eluniverso interno, compuesto por diversos componentes electronicos cuya
articulacién e implementacion permiten el funcionamiento del dispositivo
electrénico, se considera también a los lenguajes de programacion que dan
una representacion operativa de este universo.

* La interfaz, lugar de comunicacion entre el usuario humano y el dispositivo
informatico.

» Eluniverso externo, en el que se encuentra el operador humano y donde tiene
acceso a otros dispositivos si fuera necesario.

De acuerdo con Garcia-Cuéllar (2018), la transposicion informatica se enfoca
en reconocer las ventajas y limitaciones de los ambientes informaticos y en como el
conocimiento es transformado por la utilizacién de dichos ambientes.

Asi, la transformacién del conocimiento es un problema esencial y plantea la
cuestion de la validez de las representaciones, asi como la de la coherencia y consis-
tencia del sistema de ensefianza. También es importante determinar qué aprendizaje

permite el sistema.

METODOLOGIA

Esta actividad de aprendizaje se compone de las siguientes etapas:

*  Diserio de la actividad: se estructuré el procedimiento para la encriptacion y
desencriptacion de informacién usando el cambio de base.

*  Desarrollo del programa: se elaboré un programa en lenguaje Python para generar
los ejercicios encriptados y leer las respuestas de los estudiantes.

o Aplicacion de la actividad a los estudiantes: cada estudiante recibié un archivo de
texto con un problema diferente para su resolucion.

*  Revision y andlisis de los resultados: se utilizé el programa para leer los archivos
de texto que entregaron los estudiantes con sus respuestas, se analizaron
las respuestas y sus procedimientos para determinar los posibles errores y
retroalimentar al estudiante.

*  Segunda entrega: los estudiantes realizaron la correccion del ejercicio.

*  Revision y andlisis de la segunda entrega: se utilizé6 nuevamente el programa para

evaluar las respuestas de los alumnos.
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La actividad didactica se aplic a 46 estudiantes de las carreras de Ingenieria en
Gestion Empresarial, Ingenierfa en Disefio Industrial, Ingenierfa Industrial e Ingenie-
rfa en Sistemas Computacionales, durante el periodo comprendido en los semestres
agosto-diciembre 2021 y febrero-junio 2022.

LLa metodologia de cifrado utilizada en la actividad es similar al método de Hill,
descrito por Ibafiez (2017). Sin embargo, se opt6 por utilizar la codificacion UTF-8
para cambiar cada caracter a un numero, dado que dicha codificacion tiene 1920 carac-
teres y evita operaciones adicionales al cambio de base. Este método de codificacion
puede considerarse una encriptacién de llave privada, el emisor y el receptor deben
conocer la llave para cifrar y descifrar el mensaje. En nuestro caso la llave privada
son los vectores que constituyen una base B para R’, el emisor cambia los vectores
de la base candnica a la base B utilizando la llave privada que son los vectores de la
base para formar una matriz de transicion que cifre el mensaje. De la misma manera
el receptor utiliza los vectores de la base para construir una matriz de transiciéon que
cambie los vectores en términos de la base B a la base canénica.

Tomando como referencia la transposicion informatica, los autores disefiaron un
programa en lenguaje Python para generar los ejercicios de aplicacion que resolvieron
los estudiantes, para ello, cada uno recibi6 un archivo de texto Gnico como el que se
muestra en la Figura 1.

A continuacion se presenta la resolucion del ejercicio aplicado siguiendo la me-
todologia que el estudiante deberfa desarrollar, resolviendo el problema generado

previamente por el programa desarrollado en Python, mostrado en la Figura 1.

Figura 1
Archivo de texto con problema de aplicacién para el estudiante

B INDOOX: Bloc de notas = a X
Archivo  Editar  Ver o3
Matricula:
Nombre:
Carrera:
La base B fue utilizada para encriptar el mensaje que se muestra a continuacién,
desencripte el mensaje y responda al mensaje encriptando la respuesta.
(todos los caracteres fueron codificados usando UTF-8)
Los vectores de la base B son:
[e,-2,3]
[1,1,-3]
[e,1,-1]

(No olvide colocar los vectores verticalmente)

Mensaje encriptado: .
tenvadse FlEc2iS13kee Giillc

Mensaje encriptado en nimeros:
566,191,1008,590,225,1063,349,101,712, 345,108,679, 407,99, 812,423,105, 857, 348,108, 620, 311,101,553, 693, 243,1253,372,99,756

RESPUESTA
En la siguiente linea escriba el mensaje desencriptado:
En la siguiente linea escriba su respuesta encriptada:

En la siguiente linea escriba la respuesta encriptada en forma numérica, separada por comas y sin espacios

Ln1,Col 1 100% Unix (LF) UTF-8

Captura de pantalla del archivo proporcionado al estudiante.

Fuente: Construccién personal
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El alumno debe:
1. Agrupar los numeros en ternas para formar los vectores en R, obteniendo

diez vectores que se encuentran escritos en términos de la base B.

566 590 349 345
Xip = ( 191 ),XZB = ( 225 >,f33 = (101),9243 = <108>,
1008 1063 712 679
407 423 348 311
Xsp = (99 ) Xop = (105),9273 = (108),9?83 = (1o1>,
812/, 857 620 553

693 372
ng == 243 'JElOB = 99
1253 756/

2. Agrupar los vectores Uy, U, y U3 de la base en forma vertical para formar la

matriz de transicion de la base B a la base candnica Ag_, .

(3o (1)

0 1 0
Apoe=[-2 1 1
3 -3 -1

3. Multiplicar cada vector X;p en términos de la base B por la matriz de transi-

cién Apc para cambiar dichos vectores a términos de la base canoénica.

0 1 0 566 191
.9?1 = AB—>C ) le =\|-2 1 1 191 = 67
3 =3 -—1/1\1008 117/.

Al realizar la multiplicacién de cada uno de los vectores del ejercicio por

la matriz de transicion, estos quedan de la siguiente manera:

225 101 108 99 105
X, = <108>,f3 = <115>,f4 = ( 97 ),9?5 = ( 97 ),9?6 = (116),
32 32 32 112 97
108 101 243 99
Xy = ( 32 ),fg = ( 32 ),fg = (110),3?10 = (111).
100 77 97 63

4. Desagrupar los vectores para crear una secuencia de nimeros que contiene
la pregunta:

191,67,117,225,108,32,101,115,32,108,97,32,99,97,112,105,116,97,108,32,100,101,32,
77,243,110,97,99,111,63

5. Utilizando la codificacion UTF-8, convertit cada nimero de los vectores al
caracter que le corresponde. El conjunto de caracteres formara la pregunta
desencriptada. Para ello el estudiante utilizara la herramienta colocada en la
pagina web https://unicode-table.com/ (Unicode character table, 2012), que
recientemente fue sustituida por la pagina http://symbl.cc/ (Symsr, 2022),
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en la cual buscara los numeros de cada vector, obteniendo el caracter que le

corresponde, como se muestra en la Figura 2.

Figura 2
Busqueda en pdgina Unicode table

@ Search - Unicode Character Table X o v - 8 x
<« C & unicode-table.com/e

@ ITCH i - Moodle: I @ Poral

Unicode Character Table

Unicode Emoji Sets. Tools Alphabets HTML Entities Alt codes Holidays

Search results: 1

c" Inverted Question Mark

Captura de pantalla de la pagina.
Fuente: unicode-table.com

De esta manera, cada nimero se convertira en un caracter:
191 =¢,67=C, 117 = u, 225 = 4,108 = |, 32 = espacio, 101 = ¢, 115 = s,
32 = espacio, 108 =1, 97 = a, 32 = espacio, 99 = ¢, 97 = a, 112 = p,105 =1,
116 = t,97 = a, 108 =1, 32 = espacio, 100 = d, 101 = e, 32 = espacio, 77 = M, 243
=6,110=0n,97=2,99 = ¢, 111 = 0,63 = ?

Revelando la pregunta: “;Cual es la capital de Ménaco?”.
6. Responder a la pregunta y cambiar cada caracter de la respuesta al nimero
p preg y p
que le corresponde segun la codificacion UTF-8, buscando el nimero en la

pagina Unicode character table y anotando el caracter correspondiente.

La respuesta a la pregunta serfa:

Ciudad de Monaco

Al cambiar cada caracter quedarfan las siguientes cifras:
67,105,117, 100, 97, 100, 32, 100, 101, 32, 77, 243, 100, 97, 99, 111

7. Agrupar los nimeros en ternas para formar los vectores en B’. En caso de
que el dltimo vector tenga solo uno o dos numeros, agregara el numero 32,
que corresponde al espacio en blanco, para completar el vector.

67 100 32 32 110
}_]1 =| 105 > }_]2 = 97 5 373 =1100 5 374 = 77 5 375 = 97 >
117 100 101 243 99




¢

Una propuesta diddctica para el cambio de base utilizando la encriptacién de mensajes

Herndndez-Quintana, Valenzuela Gonzélez y Camacho Rios

11

111
}_]6 = 32
32/

8. Utilizar el método de la inversa de una matriz para obtener la matriz de tran-

sicion de la base canonica a la base B, se sugiere el método de la adjunta para
encontrar la matriz inversa.

0 1 o\' /213
Acp = (Apo) ' =(-2 1 1 ={1 0 3]

3 -3 -1 1 0 2/

. Multiplicar cada vector por la matriz de transiciéon de la base canonica a la

base B, para encriptar la respuesta.
2 1 3\ /67 356
Yis =Acspy1=|1 0 3]{105)=]| 67
1 0 2/1\117 750

Quedando los vectores de la siguiente manera:

397 265 384 416 286
Yop =100 ), ¥3p =| 32 |, Yap =\ 32 |, ¥sp =110 |, ¥ep = | 111
791 598 813 819 493

10. Enlistar los componentes de los vectores.

356, 67, 750, 397, 100, 791, 256, 32, 598, 384, 32, 813, 416, 110, 819, 286, 111, 498

11. Nuevamente usando la codificacion UTF-8 cambiara cada niumero a caracter,

con la ayuda de la pagina web Unicode character table.

Figura 3
Conversién de numeros de la respuesta encriptada

@ Search - Unicode Chiaract
< c @& unicode-tably
@ ros

Table X 4

@ 1T 1 - Moodic: In

Indice @B FORMACIONDETU. @ Editor o

Unicode Character Table 356

Unicode Emoji Sets Tools Alphabets HTML Entities Alt codes Holidays

Search results: 1

v

T Latin Capital Letter T with Carol

Captura de pantalla de la pégina.

Fuente: unicode-table.com

12. En el archivo de texto colocar los nimeros y los caracteres de la respuesta

encriptada como se muestra en la Figura 4.
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Figura 4
ArChiVO con respuestIs
B 1IND_XXXX: Bloc de notas - o X
Archivo Editar Ver &
Matricula:
Nombre:
| Carrera:

| La base B fue utilizada para encriptar el mensaje que se muestra a continuacién,
desencripte el mensaje y responda al mensaje encriptando la respuesta.
| (todos los caracteres fueron codificados usando UTF-8)

Los vectores de la base B son:

[e,-2,3]

[1,1,-3]

[0,1,-1]

(No olvide colocar los vectores verticalmente)

Mensaje encr‘iptago: N
ténradse  FlEc2iS1tkeeSifie
|

Mensaje encriptado en nidmeros:
| 566,191,1008,590,225,1063,349,101,712,345,168,679,487,99,812,423,105,857,348,108,620,311,101,553,693,243,1253,372,99,756

RESPUESTA

En la siguiente linea escriba el mensaje desencriptado:
| ¢Cudl es la capital de Ménaco?
En la siguiente linea escriba su respuesta encriptada:
Tc”9dé db OnGod
En la siguiente linea escriba la respuesta encriptada en forma numérica, separada por comas y sin espacios
356, 67, 750, 397, 108, 791, 265, 32, 598, 384, 32, 813, 416, 110, 819, 286, 111, 493

Ln 29, Col 86 100% Unix (LF) UTF-8

Captura de pantalla del archivo con respuestas.

Fuente: Construccién personal.

13. Entregar el archivo en formato electrénico incluyendo las fotografias de los

procedimientos realizados en formato pdf o jpeg.

Una vez entregado el ejercicio, se formaliza la revisién utilizando el programa
en lenguaje Pyhton para leer todos los archivos desencriptando las respuestas de los
alumnos y creando un concentrado que permite al profesor evaluar los ejercicios
de manera mas directa. Se retroalimenta al alumno que no haya logrado completar
correctamente el ejercicio indicando el o los pasos donde se encontraron errores y
se le permite ejecutar una segunda entrega con las correcciones pertinentes; una vez
entregado el ejercicio se vuelve a revisar para evaluar la comprension y el desarrollo
de este.

RESULTADOS

Cuarenta y seis alumnos entregaron el ejercicio. Se encontraron diversos tipos de
errores que se clasificaron en cinco categorias. La Tabla 1 muestra a los estudiantes

que participaron por tipo de error.
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Tabla 1
Alumnos por tipo de error
Tipo de error Numero de alumnos
Desencriptar la pregunta 1
Calcular la matriz de transicion 9
Cambiar los vectores de base 3
Pasar los nimeros a cardacter 14
Falta de comprension del proceso en general 4

Fuente: Construccién personal.

En la Figura 5 se muestra como se distribuyeron los ejercicios entregados por

los estudiantes de acuerdo con el tipo de error.

Figura 5
Primera entrega de ejercicios clasificados por tipo de error
Errores de comprension del

procedimiento en general
9%

Completado
correctamente

Errores al 33%

pasar
nameros a
caracteres-

30%

Errores al
desencriptar la

pregunta
2%
Errores al cambiar
Errores al calcular la
los vectores de i .
matriz de transicion
base 20%
6% :
Fuente: Construccién personal.
Figura 6
Segunda entrega de ejercicios clasificados por tipo de error
No realizaron
correcciones
24%
Completado

correctamente
40%

Errores al pasar
nGmeros a
caracteres

24%
Errores al calcular

Errores al cambiar los la matriz de
vectores de base transicion
4% 8%

Fuente: Construccién personal.
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Una vez efectuada la primera revision, se solicit6 a los alumnos cuya actividad
tenfa algin error realizar las correcciones pertinentes. De estos, 25 entregaron nue-
vamente el ejercicio, de los cuales 6 no hicieron correcciones, 2 tuvieron errores al
calcular la matriz de transicion, 1 tuvo errores al cambiar los vectores de base y 6
presentaron errores al pasar los numeros a caracteres. En la Figura 6 se muestra la
proporcién de alumnos por cada tipo de error.

Durante el analisis de los datos se encontré que 25 estudiantes completaron el
ejercicio correctamente, 15 en la primera entrega y 10 en la segunda, lo que repre-
senta el 54% del total. Si se agregan los 6 estudiantes que tuvieron errores al pasar de
numeros a caracteres, dicha cifra alcanza el 67%, considerando que este tipo de error
no refleja un problema en la comprension de los temas de base y cambio de base.

De los 4 estudiantes que en la primera entrega mostraron poca o nula com-
prension del procedimiento, uno de ellos no realizé la segunda entrega, 2 de ellos la
entregaron sin hacer correcciones y uno la realizé terminando el ejercicio sin errores.
Por lo tanto, solo tres estudiantes no lograron aplicar los conceptos de base y cambio
de base en el ejercicio de encriptacion, esto es el 6.5% del total.

De los 9 alumnos que tuvieron error en la matriz de transicion en la primera
entrega, en la segunda entrega 2 de ellos completaron correctamente el ejercicio,
uno present6 el ejercicio sin correcciones, 5 no realizaron la segunda entrega, otro
estudiante intent6 hacer las correcciones sin lograr calcular la matriz de transicion
correctamente; por lo tanto, el 15% de los estudiantes no logré calcular correctamente
la matriz de transicion.

De los 3 estudiantes que tuvieron errores al cambiar los vectores de base, 2 de
ellos realizaron las correcciones correspondientes en la segunda entrega, uno intento
hacer la correccién manteniendo algunos errores; por lo cual solo el 2% presentaron

algunos errores al hacer el cambio de base después de realizar las correcciones.

DISCUSION Y CONCLUSIONES

Las actividades dentro del proceso de estudio de base y cambio de base cuentan con
seis momentos de estudio en el aula, es decir: cuando se aborda por primera vez la
representacion de un vector con respecto a una base usando la definicion, primery
tercer momento; se exploran los problemas de cambio de base en diferentes espacios
vectotiales, segundo momento; se establecen los procedimientos de resolucion, zercer
momento; se resuelven dichos problemas, cuarto momento; se evalia la comprension y se
concluye o cierra el tema, sexto y quinto momento. Esta actividad retoma el cuarto nmomento
de estudio, que es el trabajo de la técnica, y evalua la comprension del proceso de
cambio de base, que es el sexto momento.

Al evaluar los resultados de los estudiantes se encuentra que los errores en la
matriz de transicion, o bien durante el cambio de base, son en su mayoria aritméticos.

Se considera que los estudiantes con estos errores, asi como los que completaron
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correctamente el ejercicio, lograron aplicar los conceptos de base y cambio de base
en un ejercicio de encriptacion de datos, siendo en total el 93.5%, por lo cual se pue-
de decir que los estudiantes si lograron aplicar el concepto de cambio de base en la
encriptacioén de la informacion.

Para dar respuesta a la pregunta de investigacion “¢Cuales son los errores mas
comunes durante el procesor”, los errores mas comunes son aquellos relacionados
con el cambio de numeros a caracteres y el calculo de la matriz de transicion.

Considerando los buenos resultados obtenidos en la actividad, es posible concluir
que utilizar recursos fuera de la ensefianza tipica de temas de naturaleza abstracta
permite una mayor compresion y dominio de las técnicas, ademas genera interés en
los estudiantes en diferentes disciplinas asociadas a la matematica.

Para futuras investigaciones se plantea llevar el programa de Python, utilizado
para crear y revisar los problemas propuestos, a una plataforma web que permita
la interaccion directa con el estudiante, tal como lo sugiere Balacheff (1994) en la

transposicion informatica.
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